Vzdalené p Fipojeni do sit & UP pomoci VPN

Sluzba VPN umoZziuje vstoupit do pocitatové sité UP témeéF z kazdého mista na svété
stejné plnohodnotné, jako by se uzivatel nachazel v prostorach UP. Je tim umoznén pfistup
k databazim a dalSim informa&nim systémuam, jejichz uZziti je z licen€nich &i bezpe&nostnich
divodu limitovano na adresni prostor UP. V prubéhu spojeni je zajiSténa bezpelnost
pfenadSeného obsahu Sifrovanim. VPN umisti vzdalené hosty za firewall, coz jim dava
stejna prava a moznosti, jako by sedéli v prostorach UP, napf. uvnitf budovy fakulty

Co musim ud élat?:

1. Seznamitse s pravidly vyuzivani pocitacové sité, které jsou popsany ve Smérnici rektora
UP B3-07/7-SR. Pfi vyuZiti sluzby VPN se automaticky stavate soucasti nasi sité a proto je nutné
znat sva prava a povinnosti. Smérnice je pro uZivatele sité zavazna.

2. Vit zabezpecleny podita¢ (nainstalovany a aktualizovany antivirovy program, staZzené a
nainstalované opravné balicky Windows). Kazdy nedostatec¢né oSetfeny pocitac pfipojeny do sité
UP (a to i prostfednictvim VPN) predstavuje riziko nejen pro svého uzivatele, ale i pro ostatni.
Napadeny stroj mlZe slouzit k Gtokim na dalSi stroje. Zabezpeceni pocitace je proto povinné!
Zakladni informace najdete na http://portal.upol.cz - Informace a navody — Pocitacova sit' -
Bezpecnost a antivirova ochrana

3. Zjistit si pfihlaSovaci tdaje (jméno a heslo).

Uzivatelské jméno je vase Portal ID:

Studenti maji moznost si svoje Portal ID vyhledat na strankach http://portal.upol.cz
v Kontaktech. Zaméstnanci své pfihlaSovaci jméno zjisti od svého spravce poc. sité.

Heslo pro p fipojeni k VPN si musite nejprve vytvo  fit.

Prihlaste se do univerzitniho portalu http://portal.upol.cz a vyhledejte odkaz Hlavni
nabidka — Upravit mdj profil — Zména hesla pro WiFi, LAN a VPN.

(PfihlaSovaci jméno na portal je portal ID. Heslo do portélu je rodné ¢islo; pokud
uz jste si ho nezmenili).

4. Podle navodu sina svém pocitaci nastavit p Fipojeni k VPN.



Navod pro p fipojeni k po €itaéove siti UP pomoci VPN
pro Windows Vista:
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Zobrazit celou mapu
Papojit k siti
Nastay jeni nebo sit &
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Diagnostikovat a opravit [Tento poéitad)

_tl Sit' (Vefejna sit)
Pistup. Mistni sit’ a Internet

Piipajeni Pipojent k mistni siti

2 sdileni a zjiidtovani

Zjisteni sité © Zapnuto
Sdileni souberd © Zapnuto
Sdileni vereiné slozky © Vypnuto
Sdilent tiskdrmy © Vypnuto
Sdileni chranéné heslem © Zapnuto
Sdlleni médil © Vypnute

Zobrazit viechny soubory a siotky, kieré sdilim
Zaizeni Bluetooth ¥ . S— —_—
Zobrazit viechny sdilené sitové slotky v tomito pocitaci

1. V menu Start zvolte postupn
Ovladaci panely/ (Si ta
Internet)/ Centrum siti a
sdileni. V levém sloupci zvolte
Nastavitp  Zipojeni nebo si

Vizstni nastaveni

Zobrazit
stav

t.

©

Mastavit piipojeni nebo sit

Zvolte moznost pfipojeni.

Pripajit k Internetu
Mastavi bezdratov, Sirckopasmove nebo telefonicke pripojeni k Internetu.

Mastavit bezdratovy smérovac nebo piistupovy bod

Mastavi novou bezdrétovou sit pro demacnost nebo malou kanceldd
Mastavit telefonické pfipojent
Pripoji potitac k Internetu prostfednichvim telefonického phipajeni.

Pripojit k firemni skti

INastavi telefonické phipojent nebo phpojent virtualni prvatni sité k fivemni siti

® pij pojit k sfti PAN zafizeni Bluetooth
Mastavi pripojeni k zafizenim nebo sitim s podporou rozhrani Bluetooth,

2. Vyberte
siti  a potvr
Dalsi.

Pzipojit k firemni
dtetla  citkem

@ %P Pripajit k firemni sfti

Jak se cheete pfipojit?

“* Pouzit moje pfipojeni k Internetu (VPN)
Pripojit se pomaoci pfipojeni VPN pies Internet,

N @ — P

=+ Vytodit pfimo
W Pfipoijit pfimo k telefonnimu &islu ber pfechodu de Internetu.

Ay

Co je pipojeni VPN

3. Vyberte Pouzit moje
pZipojeni k Internetu (VPN).




@ W Piipajit k firemni siti

Zadejte internetovou adresu pro pfipojeni k:

4. Do pole Internetova adresa
Tute adresu vam midZe sdélit spravee sité, Zadejte IP adl’eSU 1581942549
) Jako nazev cile je mozné vlozit
Internetova adresa: 158194.254.9 X = ‘
cokoli, pod &im si toto
Nizey clle upoL ptipojeni zapamatujete (nap .

UPOL. Zaskrtn  &te Nyni
nep £ipojovat , protoZe po
1@ [7] Umoinit ostatnim pousivat tote piipojeni dOkon cen pr ﬁVOdce bUde rJeSt €
=3 Tato moz"_nost doveli pougit toto pfipejeni kazdému, kdo ma piistup k tomuto pOt febaup resnit nastaveni.
poéitaci. Pokra cujtetla  citkem Dalsi.
[ [¥] Nepfipojovat nyni: pouze nastavit, aby bylo moZné se pfipojit pozdéji ]

[ Pouzit kartu Smart Card

@ WE Piipajit k firemni siti
Zadejte své uZivatelské jméno a heslo.
Usivatelske jméno: pekarall
Heslo: 5. V nasledujicim okn & zadejte
[ Zobrazit znaky SVOje P rihlaSovaci L]daje a
[¥] Zapamatovat toic hesio potvr dtetla citkem Vytvo it

Domeéna (volitelné):

o]

UZivatelské jméno je vaSe Portal ID

Studenti maji moznost si svoje Portal ID vyhledat n a strankach

http://portal.upol.cz v Kontaktech. Zam &stnanci své Portal ID zjisti od svého
spravce po &.sit  &.

Heslo pro p ___ Zipojeni k VPN si musite nejprve vytvo Eit

Po p rihlaSeni do univerzitniho portalu http://portal.upol.cz vyhledejte odkaz
Hlavni nabidka — Upravit m aj profil — Zména hesla pro WiFi, LAN a VPN

(P rihlaSovaci jméno na portél je portal ID. Heslo do p ortalu je rodné ¢islo;

pokud uz jste si ho nezm &nili).
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Pfipojeni je pfipraveno k pouziti.

6. Nyni se jest & NEBUDEME
PRIPOJOVAT, protoZe je t yeba
dale upravit konfiguraci
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Obecné | Mognost | Zabezpedeni | Sit8 | Sdileni

Mazev hostitele nebo adresa IP cile {napf. microsoft .oz nebo
157.54.0.1 nebo 3ffe: 123471111

158.154 254 3

Mejprve plipoji
Pred pokusem navazat toto vitudlni pripojeni se miie
systém Windows pfipajit k nélkderé vefejné siti {napf.
[rtemet].

[] Nejpree wytodit finé pRpojent:

| oKk || Stomo

| Obecné | Mognosii | Zabezpedeni |Sits | Sdieni

Moznosti zabezpedeni
i) Typické nastaveni {[doporudena)

CwErit identiil pomoc;

I
[ |

[ ] Automaticky pouZit pinfaSovaci jméno 3 heslo do
gystémy Windows {3 doménu, poléud existuje)

[] VvEadovat Efrovan | dat (odpaijt, pokid neni ko dispozici)

Pouzit! tohoto nastaveni vwiaduje znalost
zabezpecovacich protokold.

Irfarmace o shromaidiovani dat a jejich poufiti naleznete v
online prohlageni o zdsadéch ochrany osobnich Udajd,

| ok || Stomo

9.V zaloZce

zkontrolovat jiz d

Obecné muazeme
¥ive zadanou

IP adresu 158.194.254.9

10. Zvolime zaloZzku
Zabezpe &eni , pak vybereme

Upzesnit

na tla

&itko

nastaveni , a klikneme

Nastaveni.



et
Upfesnit nastaveni zabezpedeni w

Sifrovani dat:
VyZadevat Sifrovani {odpoijit, pokud neni k dispozici Sifrovani) b ]

Zabezpedeni piihlaSeni
(7 Pouit protokol EAP (Extensible Authentication Protocol)
= |

: Viastnost
@) Povolit tyto protokaly: -
[ Mezagifrované heslo (PAF)
[] Protokel CHAF {Challenge Handshzke Authentication
Protocal)

[F] Protokel M3-CHAP w2 {Microsoft CHAF verze Z)

[ Automaticky poufit priblagovad jméno a heslo do
gystému Windows (& domeny, pokud existuie)

oc ][ stmo

(75 UPOL - visstnosti )|

| Obecné | Moinosti | Zsbezpegeni | 518 | Sdieni

Typ servers VEN:
Iﬁi.rtuma:tid{y v.]
| Nastaveni protokolu [PSec... |

Toto pfipojeni pouz iva nasledujici polozly:

<. Protokol 1P verze & (TCPAIPvE)
M - Protokol TCP/1Pv4 (intemet Profocel verze )

@] Sdileni soubond a tiskaren v sitich Microsoft
g Pidnovat paketl technologie Qa5

g Yirtual Machine Network Services

& Wient sité Microsoft

& Novell Client for Windows

[@ﬁahﬂdwzﬁ..;. l . @‘Qﬁinstaiwat Mastnosti

Popis

Protokeol TCFPAP. Vychozi protokol pro rozlehle sité, ktery
zajiEtuje komunikaci mezi propojenymi & itémi nizného druhu.

| ok || Stomo

11. Zde postupn & vybereme:

a) Vyzadovat Sifrovani

b) Povolit tyto protokokoly:
MS-CHAP v2 .

Jinatla  citka neaktivujeme a

potvrdime tla citkem OK.

12. Zvolime dalSi zalozku

dale Protokol TCP/IPv4 a

klikneme na Vlastnosti.

Sit &,



Protokol TCP/APv (Internet Protocol verze 4) - viastnosti

e

Ubecné

Podporujedi sit’ automatickou konfiguraci IP, je moZne zishat
nastaveni protokolu IP automaticky. V opadném pripadé vam
spravné nastaveni poradi spravee sié.

@ Ziskat adresu IP ze serveny DHCP automaticky
7 Pouiit nasledujici adresu |F;

Adreza [P

(71 Zigkat adresu serveru DNS automaticlky
i@ Pouiit nasledujici adresy servend DNS:
UpFednostfovany server DMN5:
Nahradni server DNS:

158 0194 | 244 |

13. Zvolime:

a) Ziskat adresu IP automaticky
b) Pouzit nasledujici adresy
serveru DNS: 158.194.244.2
Nyni jiz jen dvakréat potvrdime
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v Ovladdaci panely » Sit'alntermet » Sitoy

= Spustit toto prip

Mazev Stav MNazev zafizeni Pripojeni
spravee (1)
o UPOL
| Odpojeno
o8 PF
2 prpojit
Systém (3] Fors
'l: Bezr
-._,_:jm Zak Mastavit jako wychozi pfipojeni
Intg
Vytvorfit kopii
Vytvorit zastupce
Odstranit
Prejmenovat

WVlastnost

2 tla citko OK a tim ukon &ime
= konfiguraci p Fipojeni.

Stomo

14.V okn & Ovladaci panely — Sitova

pzipojeni  nyni vznikla novéa ikona VPN

pzipojeni s ndzvem UPOL. VPN je mozno
aktivovat jiz jednodusSe klepnutim pravym
tla citkem mySi na ikonu tohoto si
pripojeniap rikazem PEgipojit.

tového



Piipojit UPOL =)

15. Objevi se p rihlaSovaci okno, do kterého
zadéte své jméno a heslo. Pole Doména se
Uzivatelské meéno:  pekaroll nevypl ruje.Klepn ¢&tenatla  citko  Pzipojit
Heslo: 11l
Domena:

[7] Uezit uZivatelske imeéno a heslo pra:

Altuginiho uZivatele
I@] Libovolnahio uzivatele tohoto potitade

[ Por | [ Stomo ] [ Vastnosti | [ Népovids

M ” s
v e Mastavit umisténiv

Vybrat umisténi pro sit UPOL

Systém Windows automaticky poufije nastaveni sité spravné pro toto umisténi,

& Doma
2 Tuto mozZnost vyberte doma nebo na podobném misté, Vas pocitac bude
mozné Zjistit a vy budete vidét daldi poditade a zafizeni,

: ) 16. Nasledn ¢ jste pozadani,
% Prade abyste jest & up resnili

Tuto moZnost vyberte v prici nebo na podobném misté, Va$ poditad bude o . ,
moZné zjistit a vy budete vidét dalif pocitace a zafizeni. charakterp  Zipojeni.

Verfejné misto

Tuto moZnost vyberte pro letisté, kavarny a daldi vefejna mista nebo v piipadé
piimého pipojeni k Intemetu, Zjistovani jinych pocitacd a zafizeni bude
omezeno.

Upravit nazev. umisténi a ikonu sité

Chci pomoc pii vipbéru,

Nastaveni sité byla Uspésné provedena.
Sitovy nazev: UPOL 5
‘E Typ umisténi: Verejné
Zjistovani daliich pofitadi a zafizeni bude
omezené stejné jake miie byt pouditf sité
nékterymi aplikacemi.
Fobrazit nebo zmenit sit’ a nastaveni sdileni v ramci moznosti Centrum sifoviich
pripojeni a sdilent
|
Zaviit
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"g | v Ovladaci panely ¢ Sit'alnternet » Sitova pf
‘ Uspofadat ~ m= Zobra y Odpojittoto pripojen
Mazev Stav Mazev zafizeni Pripojeni K
S @ 17. Odpojit se od VPN je mozno op &t
%!' HE[}t ] vokn & Ovladaci panely  — Sitova
@ Pfi;ni-:: pZipojeni  klepnutim pravym tla ¢itkem
o = Odpajit mysSi na ikonu tohoto si tového p ripojeni
System (3) Stav ap rikazem Odpojit
L Bezdrat
WS Zakazan Mastavit jako vychozi pripojeni
Intel(R)
Wytvofit kopii
Wybvonit zastupce
Odstranit
Prejmencovat
Viastnosti
V p zipad & potizi se obra tte na svého spravce sit .
Kontakty naleznete na strankach http://portal.upol.cz , Infformace a navody,

Pocita covasi t, Technickd podpora po ¢ita cové sit &,



